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В работе рассматриваются основные требования, предъявляемые к 
системе управления транзакциями. Более подробно описывается требование - 
отказоустойчивость распределенных систем. Служба отказоустойчивости 
представляется как иерархическая система, состоящая из уровней: виртуально-
го кольца; WATCH-службы; управления фиксацией транзакций; резервирования 
файлов. Предлагается алгоритм, обеспечивающий отказоустойчивость распре-
деленных систем. Первая часть алгоритма, уровня виртуального кольца, предна-
значена для распознавания отказа или восстановления узла. Каждое такое рас-
познавание инициирует вторую часть алгоритма, смысл которой заключается в 
широковещательном распространении сведений. Эта часть алгоритма отно-
сится ко второму уровню, т.е. WATCH -службе. 

 
 Введение. Ñèñòåìû pàñïpåäåëåííîé îápàáîòêè èíôîpìàöèè íà 
ñåãîäíÿ ïpåäñòàâëÿþò îäíó èç íàèáîëåå ïpîãpåññèâíûõ ôîpì îpãàíèçàöèè 
ñpåäñòâ âû÷èñëèòåëüíîé òåõíèêè. Hàøåäøèå âîïëàùåíèå â âèäå êîìïüþ-
òåpíûõ ñåòåé è pàñïpåäåëåííûõ áàç äàííûõ, îíè ïpåäñòàâëÿþò êîíå÷íûì 
ïîëüçîâàòåëÿì íåñpàâíåííî áîëåå øèpîêèé íàáîp èíôîpìàöèîííûõ è 
âû÷èñëèòåëüíûõ óñëóã, îáëàäàþò ïîòåíöèàëüíî ïîâûøåííîé íàäåæíîñòüþ 
è äîñòóïíîñòüþ, ÷åì îòäåëüíî âçÿòûå êîìïüþòåpû. Ðàñïpåäåëåííûå ñèñ-
òåìû îápàáîòêè èíôîpìàöèè (â äàëüíåéøåì áóäåì íàçûâàòü èõ ïpîñòî 
pàñïpåäåëåííûìè ñèñòåìàìè) ïpåäñòàâëÿþò ñîáîé ìíîæåñòâî òåppè-
òîpèàëüíî îòäàëåííûõ äpóã îò äpóãà óçëîâ, îáúåäèíåííûõ ñèñòåìîé ïåpå-
äà÷è äàííûõ è âçàèìîäåéñòâóþùèõ ïîñpåäñòâîì îáìåíà ñîîáùåíèÿìè. 
Òàêèå ñèñòåìû îáåñïå÷èâàþò pàñïpåäåëåííóþ îápàáîòêó äàííûõ, ïpè 
êîòîpîé ïpèêëàäíîé ïpîöåññ (ïpîãpàììà èëè îïåpàòîp) èç îäíîãî óçëà 
ìîæåò îápàùàòüñÿ ê èíôîpìàöèè ëþáîãî äpóãîãî óçëà.  
 Â óçëàõ ðàñïðåäåëåííîé ñèñòåìû (ÐÑ) õpàíèòñÿ è îáíîâëÿåòñÿ èí-
ôîpìàöèÿ, îpãàíèçîâàííàÿ â âèäå áàç äàííûõ (ÁÄ), êîíòðîëèðóåìûõ 
ëîêàëüíûìè ñèñòåìàìè óïpàâëåíèÿ áàçàìè äàííûõ (ÑÓÁÄ). Â ÐÑ óçëû 
ñïîñîáíû âçàèìîäåéñòâîâàòü äpóã ñ äpóãîì, îáåñïå÷èâàÿ ïîëüçîâàòåëþ 
óñëóãè ÑÓÁÄ. Êàê ïpàâèëî, ÐÑ â ýòîì ñëó÷àå íàçûâàåòñÿ ñèñòåìîé ñ pàñ-
ïpåäåëåííîé áàçîé äàííûõ (ÐÁÄ), ïpåäñòàâëÿþùàÿ ñîáîé ñîâîêóïíîñòü 
ëîãè÷åñêè ñâÿçàííûõ ÁÄ, ôóíêöèîíèpóþùèõ â pàçëè÷íûõ óçëàõ, è ïîòî-
êîâ ïpèêëàäíûõ çàäà÷. Äëÿ ïîòîêîâ ïpèêëàäíûõ çàäà÷ õàpàêòåpíà 
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âîçìîæíîñòü îäíîâpåìåííîãî èñïîëüçîâàíèÿ íåñêîëüêèõ ÁÄ êàê åäèíîãî 
öåëîãî. Â ñèñòåìå ñ ÐÁÄ ïîëüçîâàòåëü äîëæåí èìåòü âîçìîæíîñòü äîñ-
òóïà ê êàæäîé ÁÄ ñåòåâîé ñèñòåìû, íå çàäóìûâàÿñü íàä òåì, êàêàÿ ñõåìà 
ñîîòâåòñòâóåò òîé èëè èíîé ÁÄ. Ñèñòåìà ñ ÐÁÄ íå äîëæíà çàâèñåòü îò 
èçìåíåíèé êàê àïïàpàòíîãî îáîpóäîâàíèÿ, òàê è åå ïpèêëàäíûõ  ïpîã-
pàìì è äàííûõ. Ïåpèîäè÷åñêè ðåîpãàíèçàöèÿ ÷àñòè ñèñòåìû íå äîëæíà 
âëèÿòü íà îñòàëüíûå åå ÷àñòè.  
 Âàæíûìè ôóíêöèÿìè ÐÑ, pàáîòàþùèõ ñ ÐÁÄ, ÿâëÿþòñÿ óïpàâ-
ëåíèå ïàpàëëåëüíûì âûïîëíåíèåì ïpèêëàäíûõ ïpîöåññîâ è îáåñïå÷åíèå 
îòêàçîóñòîé÷èâîñòè,  ò.å. ñïîñîáíîñòè ñèñòåìû ïpàâèëüíî âûïîëíÿòü îñ-
íîâíûå ôóíêöèè íåçàâèñèìî îò íàëè÷èÿ íåèñïpàâíîñòåé â àïïàpàòópå 
èëè îøèáîê â ïpîãpàììå. Ýòè äâå ôóíêöèè äîëæíû pàññìàòpèâàòüñÿ â 
òåñíîé âçàèìîñâÿçè. Îäíàêî ïpè ïàpàëëåëüíîé pàáîòå ïpèêëàäíûõ ïpî-
öåññîâ ñîäåpæèìîå ÐÁÄ ìîæåò îêàçàòüñÿ ïpîòèâîpå÷èâûì. Ïîýòîìó ñèñ-
òåìà óïpàâëåíèÿ òpàíçàêöèÿìè (ÑÓÒ), êîòîpàÿ ÿâëÿåòñÿ âàæíûì êîì-
ïîíåíòîì ÐÁÄ, äîëæíà òàê óïpàâëÿòü ïàpàëëåëüíûì âûïîëíåíèåì 
ïpèêëàäíûõ ïpîöåññîâ, ÷òîáû öåëîñòíîñòü ÐÁÄ íå íàpóøèëàñü.  

Основные требования. Координация параллельной обработки 
транзакций в рамках всей РС проводится СУТ, имеющей своих агентов в 
каждом узле. Основные требования, которые предъявляются к СУТ сле-
дующие: 

• атомарность; 
• сериализуемость; 
• статистическая справедливость; 
• производительность; 
• отказоустойчивость. 
Требование атомарности означает, что любая транзакция, т.е. все 

множество ее подтранзакций, должна быть полностью выполнена либо, 
если выполнение ее невозможно, должны быть предприняты меры, чтобы 
никаких следов от ее обработки в РБД не осталось. Принцип атомарности 
часто называют также принципом «все или ничего». 

Наряду с обеспечением атомарности выполняемых транзакций к 
СУТ предъявляется требование сериализуемости. Некоторый распреде-
ленный план называется сериализуемым, если он эквивалентен, по край-
ней мере одному последовательному, т.е. сериальному плану.  

Должна быть обеспечена статистическая справедливость по отно-
шению ко всем инициированным транзакциям. Это означает, что любая 
инициированная некоторым узлом транзакция должна быть выполнена за 
приемлемое время, более того, ни одна из конкурирующих друг с другом 
транзакций не должна обладать какими-либо существенными преимуще-
ствами, в вероятностном смысле, по отношению к другим. 

Естественно, что СУТ должна обеспечить максимальную произво-
дительность РС за счет высокой степени параллелизма выполнения под-
транзакций в различных узлах. 
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Еще одним требованием, предъявляемым к СУТ, является отказо-
устойчивость РС. 

Отказоустойчивость – одна из надежных характеристик компью-
терных систем, отражающая способность выполнять возложенные на сис-
тему функции при различных отказах. Наиболее характерными классами 
компьютерных систем, для которых ведутся интенсивные поисковые ис-
следования и инженерные разработки с целью повышения их отказо-
устойчивости, являются системы управления техническими и технологи-
ческими объектами, а также системы массового сервиса, как правило, реа-
лизующие транзактную технологию. 

Свойством отказоустойчивости обладают многие технические 
системы, но компьютерные являются в данном случае наиболее характер-
ными, так как они способны адаптироваться к изменяющимся условиям, 
т.е. перестраивать алгоритмы своего функционирования в широком диапа-
зоне. Среди компьютерных систем свойство отказоустойчивости в наи-
большей степени присуще, во всяком случае, потенциально распределен-
ным системам, функционирующим на основе вычислительной сети. Мало 
того, можно утверждать, что полезное функционирование РС, не обла-
дающей свойством отказоустойчивости, попросту невозможно. 

Службу отказоустойчивости представим как иерархическую сис-
тему, состоящую из следующих уровней: виртуального кольца; 
WATCH -службы; управления фиксацией транзакций; резервирования 
файлов. 

Виртуальное кольцо предназначено для быстрейшего обнаруже-
ния изменения состояния узла (т.е. отказа или восстановления) при малом 
числе пересылаемых служебных сообщений. Виртуальное кольцо образу-
ется следующим образом. Узлы сети нумеруются последовательными на-
туральными числами N,...,1 . Эта нумерация и определяет кольцевую 
упорядоченность узлов сети согласно отношению следования: 

( ) Nmodkk 1+→ . 
При выполнении данного отношения будем называть узел ( )1+k  

старшим, а узел k  - младшим в данной паре. Стрелка означает предшест-
вование. Отметим, что номера присваиваются узлам в произвольном по-
рядке, возможно, из прагматических соображений, например, исходя из 
правила: два узла с последовательными номерами не должны быть слиш-
ком далеки друг от друга по числу промежуточных транзактных узлов. 
Полученное, согласно введенной кольцевой упорядоченности множество 
узлов будем называть виртуальным кольцом. Узел ( )1−k  считается дос-
тупным со стороны узла k , если: 

а) между узлами ( )1−k  и k  существует связь; 
б) узел ( )1−k  способен обрабатывать запросы узла k ; 
в) узел k  знает о выполнении двух первых условий. 
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Последнее условие будет соблюдаться, если обязать ( )1−k  пе-
риодически или по требованию k  посылать сообщение “I am up”, которое 
будем называть up - сообщением. Если за определенный интервал време-
ни узел k  не получает up - сообщения, то считается, что узел ( )1−k  не-
доступен.  

В данной модели различают два состояния узлов РС: узел функ-
ционирует ( )SUP  и узел отказал ( )SDOWN . Ниже предлагается алго-
ритм, обеспечивающий отказоустойчивость РС. Первая часть алгоритма, 
уровня виртуального кольца, называется Control  и предназначена для 
распознавания отказа или восстановления узла. Каждое такое распознава-
ние инициирует вторую часть алгоритма, которая называется Change , 
смысл которой заключается в широковещательном распространении све-
дений, полученных от Control , и дополнительно собранных сведений о 
состоянии всех узлов. Эта часть алгоритма относится ко второму уровню, 
т.е. WATCH -службе. 

 
Алгоритм 

Часть Control . 
Шаг 1. Узел k  посылает по виртуальному кольцу up - сообще-

ние узлу ( )1+k  и заводит интервальный таймер на период ST , который 
известен всем узлам сети. Каждое up - сообщение содержит временную 
метку, имеющейся у данного узла версии таблицы состояний 
( )tableState −  узлов, что позволяет узлам выравнивать свои таблицы до 
получения единой согласованной версии. 

Шаг 2. После того как узел ( )1+k  получил up - сообщение, он 
заводит интервальный таймер на период ControlT  - максимально допусти-
мый период между поступлениями двух up - сообщений:  

minmax TTTT SControl −+= , 

где maxT  - максимальное время передачи сообщения между двумя произ-

вольными узлами; minT  - минимальное время передачи. 
Шаг 3. Если новое up - сообщение не поступает от узла k  в за-

данный интервал времени, то таймер ControlT  срабатывает. Узел k  счита-
ется недоступным, и инициируется вторая часть алгоритма Change , кор-
ректирующая таблицу состояний tableState − , содержащую “мнения” 
данного узла о состоянии всех остальных. 

Шаг 4. Узел, обнаруживший согласно данному алгоритму недос-
тупность предыдущего узла, должен взять его под контроль вплоть до вос-
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становления его доступности, а также управлять теми узлами, которые 
формально контролировались последними. Таким образом, в ареал кон-
троля узла k  включается предшествующий узел ( )jk −  - доступный, по 
“мнению” k , и все узлы ( )ik − , предшествующие k  и следующие за  
( )jk −  - недоступны. 

Часть Change . 
Шаг 1. Узел, обнаруживший нерегулярное событие и иницииро-

вавший часть алгоритма Change , посылает в широковещательном режи-
ме сообщение state , содержащее идентификатор координатора и времен-
ную метку сообщения во все узлы сети и стартует таймер с периодом: 

stateChange TTT −= max*2 , 

где stateT  - максимальное время обработки сообщения state  удаленного 
узла. 

Шаг 2. Все узлы отправляют координатору ответ acks , содер-
жащий идентификатор ответившего узла, и временную метку исходного 
сообщения state . 

Шаг 3. В зависимости от полученных и неполученных координа-
тором сообщений acks , маркируется состояние узлов, таких как SUP  
или SDOWN . Составляется новая версия таблицы состояния узлов и 
рассылается в широковещательном режиме сообщения state , содержа-
щего данную таблицу состояний узлов, ко всем узлов, ко всем узлам мар-
кированным как UP . 

Шаг 4. Узлы, приняв новую версию таблицы состояния узлов, 
немедленно посылают up - сообщения в свои новые ареалы широковеща-

ния. В узлах снова рестартуют таймеры ST  и ControlT . Заметим, что up - 
сообщение также несет действительную временную метку таблицы со-
стояния (для отличия версии таблицы) и идентификатор координатора 
этой версии (для разрешения возможных конфликтов). 

Отметим, что если отказов не было в течение времени большего, 
чем интервал обработки всех процедур алгоритма Change , то временные 
метки всех таблиц tableState −  становятся идентичны друг другу. 

Решающие правила по выбору каждым узлом новой версии 
tableState −  основаны на предположении, что во всех узлах имеются ча-

сы, показания которых не могут отличаться друг от друга больше, чем на 
ε  единицу времени, т.е. для ki,∀  ε≤− ki tt , где ki tt ,  - показания ча-
сов узла i  и узла k . На шаге 1 алгоритма Change ,  координатор (узел k ) 
метит версию текущим временем своего узла, т.е. ktVST = . Допустим в 

некий узел k  последовательно пришли две существенно различные вер-
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сии tableState −  с временными метками VST  и *VST  и пусть 
VSTVST >* . Тогда: 
а) ( )minmax

* TTVSTVST −≥− 2 , то принимается версия 

tableState − , помеченная *VST ; 
б) если неравенство не выполняется, то необходимо повторное 

выполнение алгоритма Change ;  
в) если пришли две одинаковые версии, но с разными временны-

ми метками, то они принимаются, причем версия метится меткой *VST . 
Кроме описанного алгоритма Change  WATCH-служба организу-

ет также слежение за состоянием произвольных узлов, заданных приклад-
ным процессом, и докладывает о любом изменении состояния узла данно-
му прикладному процессу. 

Алгоритмы третьего и четвертого уровней будут рассмотрены в 
следующих публикациях. 
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АННОТАСИЙА 
 
 Ишдя транзаксийаларын идаря олунмасы системиня гойулан ясас тялябляря бахы-
лыр. Пайланмыш системлярин насазлыьа дайаныглыьы тяляби эениш шякилдя тясвир олунур. 
Пайланмыш системлярин насазлыьа дайаныглыьыны тямин едян алгоритм тяклиф едилмишдир. 
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ABSTRACT 

 
In this paper main requirements to tranzaction control systems are considered. 

An algoritm providing fault-tolerant distributed systems is proposed. 
 
 


